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Hovedfunn

Arets rapport fra Center for Resilient Networks and Applications (CRNA) fo-
kuserer pa den brukeropplevde robustheten i norske mobilnett. Robusthet i mo-
bilnett er en ullen stgrrelse, og er et resultat av en rekke faktorer som fysisk
infrastruktur, nettverksprotokoller, konfigurasjonsvalg, rutiner, beredskap og séa
videre. Denne rapporten tar utgangspunkt i et brukerperspektiv, og beskriver
stabiliteten i tjenesten endebrukere opplever i mobilnettene.

Rapporten bygger pa aktive og passive malinger av mobilt bredband fra 5
ulike mobiloperatgrer i Norge: Telenor, Netcom, Tele2, Network Norway
og Ice. Malingene er foretatt kontinuerlig gjennom hele 2014, fra malenoder
spredt over det meste av landet, med en hovedvekt pa tettsteder og stgrre byer.
Datasettet bestar av malinger fra 859 forbindelser fordelt pa 281 méalenoder i 83
kommuner'. Nytt i arets rapport er at den ogsa inkluderer malinger i LTE-nett.

Opplevd robusthet males pa tre ulike nivaer i denne rapporten. Stabilitet
i tilkoblingen fanger opp hvor ofte og hvor lenge en mobilforbindelse mister
kontakten med mobilnettet. Stabilitet i dataplanet fokuserer pa evnen til & sende
data gjennom mobilnettet nar kontakten er etablert. Stabilitet i ytelse beskriver
evnen til & levere en jevn og forutsighar ytelse til typiske applikasjoner som
bruker mobilnettet. Rapporten presenterer ogsad en studie av potensialet for
a gke robustheten ved a koble seg til flere operatgrers nett samtidig, og en
sammenligning av stabiliteten i 3G og LTE-nett.

En hovedobservasjon er at den brukeropplevde stabiliteten i norske mobilnett
har blitt bedre fra 2013 til 2014. Malingene viser fzerre brudd i tilkoblingene,
lavere pakketap og hgyere og mer stabil ytelse. Seerlig er forbedringen sterk i
Telenors nettverk. Dette skyldes primeert endringer i konfigurasjonen av deres
mobilnett som ble foretatt i juni 2014. Denne konfigurasjonsendringen har gitt
vesentlige positive utslag pa flere av vare malinger.

Andre viktige funn som presenteres i rapporten er:

Stabilitet i tilkoblingen

e Forbindelsen mellom malenoder og mobilnettet er mer stabil i 2014 enn
i 2013. Mellom 5% (Network Norway) og 14% (Netcom) av forbin-
delsene mister tilkoblingen mer enn 10 minutter per dag i gjennomsnitt.
Tilsvarende tall for 2013 var 15-37% av forbindelsene avhengig av opera-
tor.

e Forskjellene i feilmgnster mellom operatgrene er mindre i 2014 enn i 2013.
Antallet korte avbrudd er vesentlig redusert hos Telenor og Network

kke alle noder har vaert aktive gjennom hele aret



Norway. Netcom opplever fremdeles noe feerre men mer langvarige av-
brudd enn de andre operatgrene.

Stabilitet i dataplanet

e Pakketap har blitt betydelig redusert fra 2013 til 2014. For Telenor og
Netcom er bade gjennomsnittlig og median pakketap mer enn halvert.

e Tele2 og Network Norway opplever ogsa en betydelig reduksjon, og
har de laveste tapsratene. Ice har en marginalt hgyere tapsrate enn GSM-
operatgrene.

e Vi observerer fzerre stgrre hendelser i 2014 enn i 2013. Stgrre hendelser er
perioder der mange forbindelser samtidig opplever nedetid eller unormalt
hgyt pakketap. Ved den mest alvorlige hendelsen mistet alle kundene hos
den bergrte operatgren forbindelsen i nesten 8 timer. Stgrre hendelser som
bergrer mange forbindelser forekommer i ulikt omfang hos operatgrene.

Stabilitet i ytelse

e Vi maler stabilitet i ytelse blant annet gjennom en test der vi laster ned
en fil pA 1 MB. Andelen nedlastingsforsgk som feiler har blitt redusert
betraktelig fra 2013 til 2014. For de fleste forbindelsene er nedlastingen s&
godt som alltid vellykket. Sveert f forbindelser har en feilrate over 3%.

e Evnen til & gjennomfgre en IP-telefonsamtale over mobilt bredband har
ogsé gket betraktelig. Fra de fleste malepunktene er andel mislykkede sam-
taler under 1% hos alle operatgrer. 10% av forbindelsene opplever fortsatt
en feilrate pa over 5%.

e GSM-operatgrene har hgyere stabil bAndbredde enn Ice. 80% av forbin-
delsene hos alle GSM-operatgrene oppnér minst 1 Mbit /s nedlastingshas-
tighet i mer enn 95% av forsgkene.

Sammenligning av 3G og LTE

e Det er liten eller ingen forskjell i stabiliteten i tilkoblingen mellom 3G og
LTE.

e Pakketapet er lavere i LTE enn i 3G. 87% av LTE-forbindelsene hos bade
Telenor og Netcom har et pakketap pa unker 0,1%. Tilsvarende tall for
3G er 75% hos begge operatorer.

e Oppnadd hastighet er over dobbelt sa stor i LTE som i 3G ved nedlasting
av filer pa 1-4 MB.

Oket robusthet gjennom multihoming

e Nedetid kan reduseres med en faktor 10 ved a koble seg til to ulike mobil-
nett.

e Ved & koble seg til to uavhengige nettverk, kan over 50% av mélenodene
oppna five nines oppetid i tilkoblingen, altsa at de har tilkobling til minst
ett nett 99,999% av tiden.
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1. Om denne rapporten

Denne rapporten er utarbeidet av Center for Resilient Networks and Applica-
tions (CRNA), som er en del av Simula Research Laboratory. CRNA driver
grunnleggende forskning innen robusthet og sikkerhet i nettverk pa mandat fra
Samferdselsdepartementet. Som en del av sin aktivitet vedlikeholder CRNA Nor-
net! [3, 5], en omfattende infrastruktur for & utfgre malinger og eksperimenter
i operative kommunikasjonsnettverk. Senteret skal som en del av sitt mandat
produsere en éarlig rapport om tilstanden i den norske kommunikasjonsinfra-
strukturen, basert pa disse malingene. Den fgrste utgaven av denne rapporten
[2] kom ut i februar 2014, og var det forste forsgket pa & beskrive robusthet i
mobilnett pa en nasjonal skala ved hjelp av ende-til-ende malinger.

Arets rapport er den andre i rekken av slike rapporter, og er basert pa méa-
linger utfgrt gjennom hele 2014. I likhet med fjorarets rapport fokuserer den pa
opplevd robusthet i mobilnett. Resultatene som presenteres er basert pa malin-
ger gjort i alle fire operative mobilnettverk i Norge: Telenor, Netcom, Mobile
Norway og Ice. Malingene fokuserer kun pa datatrafikk ("mobilt bredband"),
og ikke p& andre tjenester mobilnettene tilbyr (tale og SMS/MMS).

Robusthet er en kompleks stgrrelse, og det finnes forelgpig ingen entydig
og alment akseptert metode for & male og kvantifisere robusthet i mobilnett.
Arbeidet ved Robuste Nett senteret er i sd méate nybrottsarbeid. Feilfrekvens
i ulike nettverkskomponenter og stgttesystemer, endringer i dekningsforhold,
vedlikeholdsrutiner, stabilitet i tilkoblingen til nettet, pakketap, og stabilitet i
ytelse er alle parametere som sier noe om den totale robustheten i et mobilnett.

Malet for denne rapporten er & gi et realistisk bilde av hvilken stabilitet og
kvalitet en sluttbruker kan forvente fra mobilnettene. Rapporten bygger derfor
pé malinger fra et brukerperspektiv, og ikke pa en teoretisk analyse av ulike kom-
ponenter og feilkilder i et mobilnettverk. Begge disse tilnzermingene er verdifulle,
og de kan begge bidra til & gi en bedre forstaelse av robusthet og sarbarheter.
Det vil imidlertid aldri veere mulig & gi et fullstendig bilde av brukeropplevelsen
uten representative ende-til-ende malinger. Til det er kompleksiteten i syste-
mene for stor, og modellene for hvordan dekning, interferens og trafikkmgnstre
samvirker for ungyaktige.

Denne rapporten bygger pa omfattende malinger gjennom hele 2014. Malin-
gene er utfgrt med standard brukerutstyr for mobilt bredband, tilsvarende det
som tilbys av operatgrene som males. En narmere beskrivelse av infrastruktu-
ren som er brukt gis i kapittel 2. En rekke ulike mélinger gjgres for & fange opp
ulike aspekter av robusthetsbegrepet, fra en grunnleggende tilkobling mellom

Thttp://nornet-testbed.no



brukerutstyr og mobilnett til stabiliteten i brukeropplevelsen. Disse aspektene
presenteres naermere i kapittel 3.

Et eksempel pa en annen tilnzerming til robusthet i mobilnett er Post- og
Teletilsynets rapport fra 2012 [1], som gir en bred analyse av tekniske og or-
ganisatoriske forhold som kan bidra til gkt sarbarhet i norske mobilnett. Pa
europeisk niva publiserer European Union Agency for Network and Information
Security (ENISA) arlige hendelsesrapporter basert pa meldinger om stgrre utfall
i kommunikasjonsnettverk i medlemslandene [4].

Nytt i arets rapport er at vi ogsa inkluderer malinger i operatgrenes LTE-
nett. Disse nettverkene bygges raskt ut, og er i ferd med & bli de viktigste
nettverkene for overfgring av mobil data. Seerlig etter at frekvensene i 800 MHz-
bandet ble tatt i bruk, har LTE-dekningen gket kraftig. Telenor meldte i no-
vember 2014 at trafikken i deres LTE-nett hadde seksdoblet seg pa ett ar, og
at over 50% av den mobile datatrafikken n& gar over LTE. I denne rapporten
maler vi opplevd stabilitet og kvalitet i LTE-nett, og sammenligner denne med
tilsvarende tall for 3G-nett. Sammenligningen presenteres i kapittel 8

Vare malinger har pagatt i sin naveerende form siden juli 2013. Dette gir oss
grunnlag for & begynne a analysere utvikling i robusthet over tid. Gjennom den-
ne méleperioden kan vi observere flere konkrete endringer og trender i stabilitet
og ytelse i mobilnettene. Vi belyser og diskuterer en del av disse endringene.

Med denne rapporten gnsker vi & bidra til gkt fokus pé& robusthet i norske
mobilnett. Mobilnettene har i lgpet av de siste ti arene blitt kritisk infrastruktur,
og spiller en sentral rolle for privatpersoner, offentlige instanser og neeringsliv
i hverdag og krise. Vi forventer at mobilnettenes rolle bare vil gke i omfang
og viktighet etterhvert som mobilkommunikasjon blir stadig tettere integrert
i produkter, tjenester og andre infrastrukturer. Det er derfor ngdvendig med
okt kunnskap om styrker og svakheter i dagens nettverk, for & kunne vurdere
hvilke tiltak som kan settes inn for & gke robustheten. Vi har erfart at forrige
ars rapport bidro med kunnskap som er nyttig i dette henseende, og som har
hjulpet operatgrene til a utvilke enda bedre tjenester.

Malingene i arets rapport er for en stor del de samme som ble presentert i
fjorarets rapport, og de fleste resultatene er direkte sammenlignbare. Vi kom-
menterer og diskuterer endringer fra forrige rapport, men vi gjentar bare i be-
grenset grad tidligere resultater. Dersom man gnsker & gjgre en mer detaljert
sammenligning, kan det veere en fordel & laste ned fjorarets rapport, som er
tilgjengelig pa vare nettsider.

Folgende forhold og begrensninger er viktige & veere klar over nar man leser
denne rapporten.

Maleinfrastrukturen dekker ikke alle deler av landet like godt. Var
infrastruktur bestar av i alt 281 dedikerte malenoder spredt omkring i
norske kommuner. Antallet aktive noder og plasseringen varierer noe over
tid. Tettheten av méalepunkter gjenspeiler i noen grad befolkningstetthe-
ten, med flest malenoder i noen stgrre byer (Oslo, Bergen, Trondheim).
Det er imidlertid deler av landet der det er langt mellom méalepunktene, og
storre regionale hendelser (feks utfall av basestasjoner eller lokale strgm-
brudd) kan derfor forekomme uten at de fanges opp av vére malinger.



Vi maler ikke dekning direkte. Med et hundretalls malepunkter kan vi ikke
gi noe komplett bilde av dekningen til de ulike mobilnettene, som hver for
seg bestar av flere tusen basestasjoner.

Malepunktene som er brukt i denne rapporten er stasjonzere. Vare
malinger fanger derfor ikke opp endringer i ytelse og stabilitet som skyldes
mobilitet. Det finnes en rekke slike forhold som endring i signalforhold og
interferens, handover mellom basestasjoner og sa videre som ikke reflekte-
res i vare malinger. Vi har i dag et mindre antall aktive mobile malenoder.
Vi haper & kunne inkludere noen resultater fra disse i neste ars rapport.



2. Maleinfrastrukturen - Nornet Edge

Malingene som presenteres i denne rapporten er utfort ved hjelp av Nornet Ed-
ge. Nornet Edge er en infrastruktur for malinger og eksperimentering i mobile
bredbandsnett, delvis finansiert av Norges Forskningsrad!. Infrastrukturen be-
star av et hundretalls malenoder spredt rundt i Norge. Hver malenode er koblet
til 2-5 mobiloperatgrer, og samler kontinuerlig inn data om dekningsforhold,
status for tilkoblingen og ytelse for hver forbindelse. Infrastrukturen omfatter
ogsa et antall servere plassert pa Simula som tar i mot, prosesserer og lagrer
maledata.

CRNA samarbeider med lokale partnere over hele landet som fungerer som
vertskap for malenoder. Malenodene er plassert i alle deler av landet, fra Man-
dal i sgr til Hammerfest og Longyearbyen i nord. Figur 2.1 gir et inntrykk av
den geografiske fordelingen av malenoder. P4 grunn av et tidligere samarbeid
med e-valgprosjektet i Kommunal- og Moderniseringsdepartementet, er mange
malenoder plassert i valglokaler. Valglokaler er ofte skoler, sykehjem eller rad-
hus, og er som regel plassert i sentrumsnaere omrader. I tillegg samarbeider vi
direkte med en rekke skoler om utplassering av malenoder. Det er en overvekt
av méalenoder i en del stgrre byer, spesielt i Oslo, Bergen og Trondheim. Vare
malinger har dermed en skjevhet mot tettbygde strgk, og gir ikke ngdvendigvis
et korrekt bilde av forholdene langs veier eller utenfor tettbygde strgk. Det er
imidlertid stor spredning i geografi og storrelse pa tettstedene, og vi mener at
vare malinger er rimelig representative for hva brukere kan forvente innendgrs.

I lgpet av maleperioden har vi hatt aktive malenoder i 83 kommuner. An-
tallet malenoder har variert gjennom maéleperioden, som vist i figur 2.2. Total
har vi malinger fra 859 forbindelser fordelt pa 281 distinkte malenoder.

INornet bestar i tillegg til Nornet Edge av Nornet Core, som brukes til malinger og ekspe-
rimenter i fastnett.
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Figur 2.1: Geografisk fordeling av malenoder.
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Figur 2.2: Antall aktive mélenoder og forbindelser fra hver operatgr gjennom
maleperioden.



MONROE - malinger i andre europeiske land

Simula har foretatt malinger av norske mobilnett ved hjelp av Nornet-
infrastrukturen siden sommeren 2013. Nornet eies, bygges og opereres
av CRNA-senteret ved Simula Research Laboratory, med finansiell stgt-
te fra Norges Forskningsrad, Tele2 Norge og Ice Norge. Utviklingen av
maleinfrastrukturen, inkludert nye metoder for & méale brukeropplevel-
sen i mobilnettverk er en viktig del av forskningen ved CRNA-senteret.
Ny innsikt i form av nye rammeverk, malemetoder og konkrete male-
resultater har blitt publisert i flere ledende vitenskaplige journaler og
konferanser.

Nornet som infrastruktur for ende-til-ende méalinger av kvalitet og ytel-
se i mobilnettverk er unik i verden, og blitt mgtt med stor interesse i
forskningsmiljger internasjonalt. Over de neste arene vil infrastrukturen
utvides og spres til flere europeiske land gjennom EU-prosjektet MON-
ROE. MONROE vil i stor grad basere seg pa Nornet-teknologi, og vil
installere malenoder i Sverige, Spania og Italia i tillegg til Norge. Malet
er & kunne tilby en platform for skreddersydde malinger i mobilnett i de
aktuelle landene. Bedrifter og forskere fra hele Europa skal kunne utvikle
sine egne malinger, som deretter distribueres og kjgres fra malenoder i
utvalgte nettverk og omréader. Dette vil gi stor fleksibilitet og mulighet
for & sammenligne nettverk pa en langt stgrre skala. En del av maleno-
dene i MONROE vil plasseres pa tog og busser, slik at man kan male
hvordan ytelse og stabilitet pavirkes av mobilitet.

Partnere i MONROE er Simula (Norge), IMDEA (Spania), Karlstads
Universitet (Sverige), Poiltecnico di Torino (Italia), Celerway Commu-
nications (Norge), Telenor ASA (Norge), Netl (Sverige) og Nextworks
(Italia). MONROE ledes av dr. Ozgii Alay ved Simula.

2.1 Mobilnettene vi maler

Vi gjgr malinger i alle kommersielle mobilnett i Norge: Telenor, Netcom, Tele2,
Network Norway og Ice. Vi gjgr ikke méalinger hos rene virtuelle operatgrer uten
eget radionett, sdkalte MVNQ. Av praktiske og gkonomiske arsaker har ikke alle
malenoder forbindelse til alle mobilnettene vi méler. Hver malenode er koblet til
mellom 2 og 5 mobiloperatgrer. Antallet abonnementer vi har hos hver operater
er forskjellig, og varierer noe over tid. Figur 2.2 viser antall aktive méalesesjoner
mot hver av operatgrene gjennom maéaleperioden.

Alle operatgrene vi méaler opererer sitt eget kjernenett. Telenor og Netcom
opererer hvert sitt landsdekkende radionett basert pa GSM standarden?. Tele2
og Network Norway opererer i fellesskap et tredje GSM-nett, Mobile Norway,
med en noe mer begrenset dekning. Nar Tele2- og Network Norway-abonnenter
beveger seg utenfor Mobile Norways dekningsomrade, vil de koble seg til hen-
holdsvis Netcoms og Telenors nettverk gjennom sikalt nasjonal gjesting®. Denne

2Vi bruker for enkelhets skyld GSM og GSM-operatgrer som en samlebetegnelse pa nett
basert pa familien av standarder utviklet av 3GPP-konsortiet. Dette inkluderer GSM (2G),
UMTS (3G) og LTE (4G) teknologier.

3Dette gjelder i hele maleperioden. Bildet er n& i ferd med & endre seg etter at Tele2
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Figur 2.3: Operatgrer og nettverk behandlet i denne rapporten.

ordningen er illustrert i figur 2.3. En del av effektene vi maler vil avhenge av
hvilket radionett en forbindelse er koblet til, mens andre effekter bestemmes av
kjernenettet. Ice opererer et nettverk basert pA CDMA standarden i 450 MHz
frekvensbandet, og kan dermed oppné sveert god arealdekning med vesentlig
feerre basestasjoner enn GSM-operatgrene. Ice skiller seg ogsa ut ved at de kun
tilbyr en datatjeneste, og ikke noen tradisjonell taletjeneste.

2.2 Nornet Edge malenoder

Nornet Edge malenoder er smad ARM-baserte datamaskiner som er spesialut-
viklet for dette formalet. Malenodene har en Samsung Cortex A8 prosessor pa
1GHz, 256 MB RAM, og 16 GB lagringskapasitet pa et minnekort. De kjgrer et
standard Debian Linux operativsystem, og er derfor sveert fleksible med tanke
pé hva slags malinger som kan stgttes.

Malenodene kobler seg til GSM-nettene gjennom USB modemer. Tre uli-
ke USB modemmodeller benyttes: Huawei E392, Huawei E353-u2 og Huawei
E3131. Disse modellene ble valgt fordi de kan eksportere detaljert informasjon
om tilkoblingen til mobilnettet.

Av de tre modellene er det kun Huawei E392 som stgtter LTE/4G standar-
den. De andre modellene stgtter 3G teknologier opp til HSDPA-DC (E353-u2)
og HSPA+ (Huawei 3131). Utskifting av eldre modemer uten LTE-stgtte har
veert en pagadende prosess gjennom hele aret, og andelen LTE-modemer er gken-
de. Ved utgangen av 2014 hadde 49% av modemene i GSM-nettene stgtte for
LTE. Vi bruker alltid samme modemtype for alle operatgrer pa en méalenode,
for & unngé forskjeller som skyldes ulik maskinvare.

For Ice bruker vi hovedsakelig deres D35 og R90 bredbandsrutere. D35 stat-
ter CDMA datastandarden Ev-Do 1x Rev A, mens R90 ogsa stgtter den nyere
Ev-Do 1x Rev B. Rev B gir en hgyere teoretisk datarate. D35 og R90 er frittsta-
ende enheter med sitt eget operativsystem. Vare méalenoder er koblet til disse
via Ethernet, og all uthenting av informasjon om forbindelsen skjer gjennom
et webgrensesnitt. Dette grensesnittet tilgjengeliggjor bare sveert begrenset in-
formasjon om tilkoblingen. En gkende andel av mélenodene er derfor i stedet
utstyrt med et USB-basert modem ogsa for Ice, kalt U90. Dette modemet gir
oss mulighet til & hente ut mer informasjon om tilstanden til tilkoblingen, og
tillater dermed en mer direkte sammenligning med GSM-nettene. Ved utgangen
av 2014 benyttet 26% av Ice-forbindelsene U90 modemer.

har blitt kjgpt opp av TeliaSonera (Netcom). Network Norway har blitt solgt til Ice, og har
forelgpig en avtale om roaming i Netcom sitt nettverk.
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Figur 2.4: Nornet Edge maleinfrastrukturen.

2.3 Server-side infrastruktur

Malenodene utfgrer malinger ved & sende trafikk til maleservere i Simulas lokaler
pé Fornebu, som vist i figur 2.4. Trafikk til og fra méleserverne rutes gjennom
UNINETT. Maleserverne har god kapasitet i form av minne, prosessering og
nettverkstilknytning, for & unnga at de skal veere en flaskehals i malingene.

Malenodene overfgrer resultater fra malingene fortlgpende til en sentral ser-
ver, hvor de prosesseres og legges inn i en database. Det totale datasettet fra
maleperioden bestar av over 11 milliarder datapunkter. De innsamlede dataene
behandles og filtreres for & fjerne perioder der vi opplevde problemer i server-side
infrastrukturen.

Nornet Edge omfatter ogsa et omfattende system for & monitorere, vedlike-
holde og oppdatere malenodene, samt & orkestrere de ulike malingene som skal

kjgres [5].



3. Robusthet 1 mobile bredbandsnett

Denne rapporten fokuserer pa den brukeropplevde robustheten og stabiliteten
til norske mobilnett. Den opplevde stabiliteten er en kompleks stgrrelse som
pavirkes av en rekke forhold. Dette kapittelet forklarer hvordan vi bryter det
abstrakte begrepet opplevd robusthet ned i mindre, lettere malbare metrikker,
og hvilke tester vi bruker for & méale disse.

3.1 Kort introduksjon til mobile bredbandsnett

Figur 3.1 viser en forenklet framstilling av de viktigste komponentene i et LTE
og et 3G mobilnett. Begge nettverkene bestar av et radio aksessnettverk, kalt
henholdsvis UTRAN i 3G og EUTRAN (Evolved UTRAN) i LTE, og et kjerne-
nett. Radionettet inkluderer brukerterminaler og basestasjoner. I 3G nettverk
inkluderer det ogsa et antall Radio Network Controllers (RNC) som hver kontrol-
lerer et antall basestasjoner. I LTE nettverk er RNC-funksjonaliteten i hovedsak
flyttet ut i basestasjonene.

Kjernenettet inkluderer et antall sentrale funksjoner. LTE-nettverk er rene
datanettverk, og inkluderer ikke komponenter ngdvendig for & produsere linje-
svitsjet tale. Slike komponenter er en del av 3G-kjenenettet, men er ikke vist i
figuren. Den viktigste delen av kjernenettet for var diskusjon er komponenten
som forbinder mobilnettet med eksterne nett (Internett). Denne enheten kalles
Gateway GPRS Support Node (GGSN) i 3G, eller Packet Data Network (PDN)
Gateway i LTE.

Fgr en brukerterminal kan sende data, ma det opprettes en datasesjon. En
slik datasesjon kalles en PDP kontekst i 3G eller en EPS bearer i LTE, og kan
forstas som en tunnel mellom brukerterminalen og GGSN ( eller PDN gateway).
En av de faktorene vi undersgker i denne rapporten, er hvor ofte og hvor lenge
slike datasesjoner brytes, og hvor lang tid det tar fgr de kan gjenopprettes.

3.2 Rammeverk for maling av robusthet

For & beskrive den opplevde robustheten i mobilnettene, er det ngdvendig a gjore
malinger pa flere nivaer. I denne rapporten har vi valgt & dele robusthet inn i tre
nivaer, som vist i figur 3.2. Disse er stabilitet i nettverkstilkoblingen, stabilitet
i dataforbindelsen, og stabilitet i ytelse. De tre nivaene bygger pa hverandre,
og representerer gkende grad av opplevd nytteverdi for endebrukeren. En stabil
nettverkstilkobling er ngdvendig for en stabil ende-til-ende kommunikasjon, som
igjen er ngdvendig for en stabil ytelse. For hvert av disse nivaene presenterer vi
eksperimenter og resultater som sier noe om den opplevde robustheten over tid.
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Figur 3.1: Hovedkomponentene i UMTS og LTE nettverk.

Aspekt av robusthet Brukeropplevelse Malte metrikker

Stabil ytelse Gode tjenester HTTP hastighet, SIP suksessrate

Stabilitet i dataplanet Kan sende data  Pakketap, utfall, stgrre hendelser

Jkende nytte

Stabilitet i tilkobling Koblet til nettet Feilfrekvens, nedetid

Figur 3.2: Rammeverk for & male robusthet pa flere nivaer.

11



Stabilitet i tilkoblingen. En stabil nettverkstilkobling er grunnlaget for en
robust brukeropplevelse. Med tilkobling mener vi i denne sammenhengen at det
er etablert en PDP kontekst (eller EPN bearer) i GGSN (eller PDN gateway) og
i brukerterminalen. Fra brukerens stasted vil dette som regel bety at terminalen
har en tildelt IP-adresse. Stabililteten til tilkoblingen bestemmes av bade RAN
og kjernenettet. En tilknytning kan brytes pa grunn av manglende dekning,
feil i basestasjonen eller transmisjonsnettet, eller kapasitetsproblemer i sentrale
komponenter som SGSN eller GGSN/PDN gateway. I denne rapporten ser vi
pa den tildelte IP-adressen som et mal pa hvor stabil nettverkstilknytningen
er. Vi maler hvor ofte en malenode mister IP-adressen, hvor lang tid det tar
for den kommer tilbake, og hvor mye nedetid (uten tilkobling) en forbindelse
opplever totalt. Vi ser ogsa pa hvordan forhold som signalstyrke, interferens og
type tilkobling pavirker stabiliteten.

Stabilitet i dataplanet. Selv om brukerterminalen har en tildelt IP-adresse,
er det ikke sikkert at den har en velfungerende forbindelse til Internett. Inter-
ferens, endringer i signalstyrke eller metning i nettet kan gi hgyt pakketap eller
avbrudd hvor data ikke kan sendes eller mottas. I denne rapporten ser vi pé
ulike aspekter av pakketap for & karakterisere stabilitet i dataplanet. Vi sam-
menligner pakketap hos de ulike operatgrene, og ser pa hvordan dette henger
sammen med signalstyrke og interferens. Vi bruker ogsd malingene av pakke-
tap til & identifisere hendelser der mange forbindelser hos en operatgr opplever
unormalt stort pakketap samtidig. Slike hendelser er som regel forarsaket av feil
i sentrale deler av mobilnettet.

Stabil ytelse. Robusthet innebzaerer ogsa en grad av stabilitet og forutsigbarhet
i ytelsen til applikasjonene som kjgrer over det mobile bredbandsnettet. Applika-
sjoner har ulike krav til nettverket. Noen applikasjoner krever hgy bandbredde,
andre lav forsinkelse eller lavt pakketap. I mobilnett avhenger disse parame-
terne av hvilken radiotilstand forbindelsen har. Det er derfor ofte vanskelig &
forutsi en applikasjons ytelse basert pa generiske malinger. I stedet bgr stabili-
teten males ved faktisk a kjgre de aktuelle applikasjonene gjentatte ganger og
observere ytelsen. I denne rapporten ser vi pa stabilitet i ytelse for to typiske
applikasjoner. Den forste er HT'TP nedlasting, som inngar i mange applikasjo-
ner, for eksempel websurfing. Den andre er IP-telefoni. Vi viser hvor ofte disse
applikasjonene fungerer tilfredsstillende i de ulike mobilnettene, og hvor stabil
ytelsen er.
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RRC tilstandsmaskin

En mobilforbindelse er til enhver tid i en av flere mulige radiotilstander,
avhengig av hvor mye trafikk som sendes over forbindelsen. Nar lite eller
ingen data sendes, sparer man strgm og nettverksressurser ved a sette
forbindelsen i en tilstand der terminalen bruker lite strgm.

CELL_DCH

Hey effekt

Lav forsinkelse
Hgy bitrate

Send trafikk
Timeo% Timeoutl T Send trafikk

Send trafikk

CONNECTED
Hgy bitrate

CELL_PCH/ —_— CELL_FACH
IDLE T Lav effekt IDLE
Lavest effekt imeout Hgy forsinkelse Ingen trafikk

Ingen trafikk Lav bitrate

3G RRC tilstandsmaskin LTE RRC tilstandsmaskin

Disse tilstandene styres av en sikalt Radio Resource Control (RRC) til-
standsmaskin, som vist i figuren. Denne tilstandsmaskinen er forskjellig
i 3G og LTE nettverk.

I 3G-nettverk er det vanlig & benytte 3 ulike radiotilstander, kalt
CELL DCH, CELL FACH og IDLE. En forbindelse blir oppgradert
til en hgyere radiotilstand nar mer trafikk sendes, og blir nedgradert
etter en viss til uten trafikk. Forskjellige operatgrer bruker forskjellige
grenseverdier for nar en forbindelse oppgraderes, og for hvor lang tid det
tar fgr den faller tilbake til en lavere radiotilstand. Blant de norske ope-
ratgrene bruker Telenor en hgyere terskelverdi enn de andre operatgrene,
slik at mer trafikk méa sendes for en forbindelse far en dedikert kanal og
kan sende med hgy bitrate. En oppgradering krever at det er ledige res-
surser i nettverket. Oppgraderingen krever ogsa signalering i nettet, og
tar derfor en del tid.

LTE-nettverk har bare 2 radiotilstander. S& lenge en dataforbindelse er
aktiv, vil den holde seg i CONNCTED tilstand. I denne tilstanden kan
data sendes umiddelbart, uten behov for ekstra signalering i nettet
Som vi skal se i kapittel 8, er denne forskjellen viktig for opplevd forsin-
kelse i 3G vs LTE nett.
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4. Stabilitet i tilkoblingen

I dette kapittelet undersgker vi stabiliteten til tilkoblingen mellom véare maleno-
der og mobilnettet. Malenodene forsgker & opprettholde tilkoblingen til de ulike
mobilnettene til en hver tid. Tilkoblingen brytes aldri aktivt fra malenodens
side!. Malenodene overvaker kontinuerlig tilkoblingen til de ulike mobilnettene,
og logger status pa denne. Dersom tilkoblingen brytes, vil malenoden umiddel-
bart forsgke & gjenopprette den. Den vil kontinuerlig og uten opphold gjenta
forsgket helt til tilkoblingen kan gjenopprettes. Et brudd vil derfor resultere i
en kortere eller lenger feilperiode hvor tilkoblingen er utilgjengelig.

Noen ganger vil forsgket pa & gjenopprette tilkoblingen lykkes, for sa & opp-
leve at tilkoblingen feiler pa nytt etter kort tid. Slike forbindelser som veksler
hurtig mellom & veere tilgjengelige og utilgjengelige er av liten verdi for endebru-
keren. Vi krever derfor at en tilkobling er tilgjengelig i minst 3 minutter etter
en feil for vi sier at den er gjenopprettet?. Etter & fjernet slike korte gjenoppret-
telser, sitter vi igjen med en tidsserie av ned"og "opp"hendelser for hver méalte
forbindelse, hvor tilkoblingen blir henholdsvis brutt og gjenopprettet. Basert pa
disse tidsseriene kan vi beregne tre viktige stgrrelser for hver forbindelse:

1. Mean Time Between Failures (MTBF) beskriver hvor lenge en forbindelse i
gjennomsnitt er tilgjengelig for tilkoblingen blir brutt. Stabile forbindelser
vil ha en hgy MTBF.

2. Mean Time To Repair (MTTR) beskriver hvor lenge en feilperiode i gjen-
nomsnitt varer. En forbindelse med en hgy MTTR vil ha opplevd lengre
avbrudd i lgpet av maleperioden.

3. Nedetid er beregnet som den totale andelen av maleperioden en tilkobling
var utilgjengelig.

1Unntaket er i feilsituasjoner der tilkoblingen eller noden m4 restartes som en del av en
feilrettingsprosess.

2Vi har ogsa forsgkt & sette denne grenseverdien til 1 minutt eller 5 minutter, uten at det
pavirker resultatne nevneverdig.
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Hvordan lese grafene brukt i denne rapporten

Mange av resultatene i denne rapporten presenteres i form av kumulative
distribusjoner. Slike grafer gjor det mulig & presentere mye informasjon
pa en kompakt mate. Kumulative distribusjoner beskriver hvor stor andel
av de maélte verdiene (p& y-aksen) som er mindre enn en gitt verdi (pa
x-aksen). Formelt har vi at Fx(z) = P(X < z), altsd at verdien pa
y-aksen angir sannsynligheten for at et tilfeldig medlem i méalesettet er
mindre enn verdien péa x-aksen.
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Denne figuren viser et eksempel pa en kumulativ distribusjon. Grafen
viser total personinntekt i alle counties i USA i 2007. Som mange av
distribusjonene vi beskriver i denne rapporten, er dette en fordeling med
sékalt tung hale (heavy tail), der en del verdier er mye hgyere enn de
"vanlige"verdiene. Vi bruker derfor logaritmisk skala pa x-aksen for &
kunne vise hele fordelingen.

I figuren viser vi et par eksempler pé informasjon vi kan lese ut av grafen.
Vi ser for eksempel at 90% av counties (0.9 pa y-aksen) har inntekter
under 4,49 millarder USD (pé x-aksen). Vi sier at 90-percentilen er 4,49
milliarder USD. Halvparten av alle counties har inntekter over 438 millio-
ner USD (medianverdien), mens gjennomsnittsinntekten er si hgy som
2,32 milliarder USD. I dette eksempelet er altsd gjennomsnittsverdien
mye hgyere enn medianen, og det er derfor misvisende & kun fokusere pa
gjennomsnittet. Slik vil det alltid veere i tunghalede fordelinger. I denne
rapporten vil vi derfor forsgke & beskrive hele fordelingen eller trekke
ut beskrivende eksempler av verdiene vi méler, i stedet for & kun oppgi
gjennomsnittsverdier.

Vi maler disse stgrrelsene for Telenor, Netcom, Tele2 og Network Norway.

I motsetning til i rapporten for 2013, skiller vi ikke mellom Tele2- og Network
Norway-forbindelser som er knyttet til henholdsvis eget nett (Mobile Norway)
og gjestenett (Netcom eller Telenor). Vi oppgir stabilitet i tilkoblingen for hver
operatgr uavhengig av hvilket RAN forbindelsen gér gjennom, i trad med hva
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disse operatgrenes kunder vil oppleve. Merk at resultatene i dette kapittelet
ikke skiller mellom ulike teknologier som 2G, 3G og LTE. Hver forbindelse vil
til en hver tid velge den beste tilgjengelige teknologien. En sammenligning av
stabilitet i 3G og LTE er gitt i kapittel 8.

Ice benytter hovedsaklig frittstdende modemer med sitt eget operativsystem.
De fleste av vare maleforbindelser for Ice bruker ogsa slike modemer. Disse mo-
demene eksporterer ikke den ngdvendige informasjonen for & beregne MTBF,
MTTR og nedetid. Vi kan derfor ikke inkludere resultater for Ice i dette kapit-
telet.

Endringer i Telenors mobilnett juni 2014

Var rapport om robustheten i norske mobilnett i 2013 avdekket en del
svakheter i Telenors mobilnett. Blant annet rapporterte vi at telenorfor-
bindelser relativt ofte opplever hyppige men kortvarige brudd i tilkoblin-
gen. Telenor hadde ogsa hgyere pakketap enn de andre operatgrene, og
en hgyere feilrate for filnedlastinger og VolP-samtaler.

Etter at rapporten ble publisert har Telenor gjort flere konfigurasjonend-
ringer i sitt nett. Disse dreier seg i hovedsak om to ting. For det forste
har de gket kapasiteten i FACH-kanalen, som benyttes til signalering og
dataoverforing av sma datamengder. For det andre har de gjort endrin-
ger i RRC tilstandsmaskinen for & unnga at forbindelser som sender lite
data mister tilkoblingen til nettverket.
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Disse endringene, som ble gjennomfgrt i juni 2014, har hatt en markant
innvirkning pa mange av resultatene vi presenterer i arets rapport. Den
klare effekten kan best illustreres ved & se pa pakketapet observert i
Telenor fgr og etter endringene, som vist i figuren over. Denne figuren
og andre aspekter av pakketap diskuteres naermere i kapittel 5.

4.1 Analyse av stabilitet i tilkoblingen

Figur 4.1 viser kumulative distribusjoner for MTBF, MTTR og nedetid for hver
operatgr. En overordnet observasjon er at forskjellene mellom operatgrene er
mindre i 2014 enn de var i 2013.

Det gverste plottet i figur 4.1 forteller oss at Network Norways forbindelser
mister tilkoblingen oftere enn hos de andre operatgrene. 72% av Network Nor-
ways forbindelser har en MTBF pa under 1 dag. Tilsvarende andel for de andre
operatgrene er 30-39%. Ved nezermere analyse finner vi at den hgye feilfrekvensen
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Figur 4.1: MTBF (topp), MTTR (midt) og nedetid (bunn) for hver operater.
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Figur 4.2: Andel forbindelser med MTBF < 1 dag.

i Network Norway skyldes en periode pa noen fa dager i november 2014. Fra
1. til 5. november ble nesten alle Network Norways forbindelser brutt en gang i
timen. Network Norway har bekreftet at dette skyldtes en timer som var satt til
feil verdi i en av deres kjernekomponenter. Dersom vi ser bort fra disse dagene,
er MTBF om lag den samme for Network Norway som for de andre operatgrene.

De fleste bruddene i tilkobling er kortvarige hos alle operatgrer. Over 60%
av forbindelsene har en MTTR pa mindre enn 1 minutt. En del brudd er i
midlertid mer langvarige. Seerlig Netcom har en hgyere andel langvarige brudd
i tilkoblingen. 25% av Netcomforbindelsene har en MTTR pa over 5 minutter,
noe som betyr at de har hatt et eller flere langvarige brudd.

Det er det sméa forskjeller i stabilitet i tilkoblingen mellom operatgrene. Mel-
lom 5% og 15% av forbindelsene har en nedetid p&4 mer enn 10 minutter per
dag.

4.2 Utvikling over tid

Sammenlignet med situasjonen 2013, ble stabiliteten i tilkoblingen bedre i 2014.
Telenor og Network Norway?> opplevde feerre av de kortvarige forbindelsesbrud-
dene som ble rapportert for 2013. Netcom og Tele2 opplevde feerre langvarige
forbindelsesbrudd, serlig i andre halvdel av 2014.

Figur 4.2 viser hvordan andelen forbindelser som i snitt mister tilkoblingen
mer enn en gang hver dag har utviklet seg fra vare malinger startet i juli 2013
til desember 2014. Perioden er delt opp i tre halvar. For Telenor har andelen
forbindelser som mister tilkoblingen ofte sunket jevnt gjennom perioden. I 2013
mistet 58% av forbindelsene tilkoblingen mer enn en gang i dggnet i gjennom-
snitt. Dette tallet synker til 49% i fgrste halvdel av 2014, og videre til 18% i

3Med unntak av de nevnte hyppige bruddene i november for Network Norway.
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Figur 4.3: Andel forbindelser med MTTR > 5 minutter.

andre halvdel. Som diskutert i forrige ars rapport, opplevde Telenor i 2013 man-
ge brudd i tilkoblingen nar en forbindelse ikke kunne oppgraderes til en dedikert
datakanal. Konfigurasjonendringene som ble gjennomfert i juni 2014 (beskrevet
over) har fort til at antallet slike brudd er minimalt i andre halvdel av 2014.

Netcom og delvis ogsa Tele2 viser ogsé en nedgang i feilfrekvens. Network
Norway viser en sterk gkning i gjennomsnittlig feilrate, grunnet de hyppige
bruddene i november 2014. Dersom vi ser bort i fra perioden 1. 5. november,
har 30% av Network Norways forbindelser en MTBF under 1 dag i andre halvdel
av 2014.

Figur 4.3 viser utviklingen i andel forbindelser der gjennomsnittlig varighet
péa avbrudd i tilkoblingen var over 5 minutter. Figuren illustrerer hvordan an-
tall langvarige feil har blitt redusert i Netcom og Tele2. Szerlig er reduksjonen
for disse to operatgrene sterk i andre halvdel av 2014. I forste halvdel trekkes
gjennomsnittlig feilrettingstid opp av et lite antall langvarige utfall som ram-
met en stor del av Netcom og Tele2s forbindelser (beskrevet i kapittel 6). Den
okte andelen langvarige feil i Telenor i andre halvdel av 2014 skyldes i hovedsak
nedgangen i antall korte brudd i tilkoblingen.

I sum observerer vi en reduksjon i nedetid hos alle operatgrer fra 2013 til
2014. T andre halvdel av 2014 var andel forbindelser som var nede mer enn 10
minutter per dag i gjennomsnitt under 10% for alle operatgrer. For Netcom og
Tele2 ble nedetide trukket opp av noen fa langvarige utfall i fgrste halvdel.

En viktig arsak til den gkte stabiliteten i tilkoblingene er konfigurasjonsend-
ringene hos Telenor i juni 2014 beskrevet over. Resultatene tyder pa at ogsa
andre operatgrer har gjort endringer i sine nett som virker positivt pa stabilite-
ten. Merk at den opplevde stabiliteten fortsatt kan variere over tid. For eksempel
har vi i 2014 opplevd fa store hendelser som har bergrt mange forbindelser sam-
tidig. Slike store hendelser kan gi klare utslag i vare resultater.
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Figur 4.4: Andel forbindelser med gjennomsnittlig nedetid > 10 minutter per
dag.
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5. Stabilitet 1 dataplanet

I dette kapittelet ser vi pa nettverkenes evne til & gi en stabil ende-til-ende for-
bindelse med lavt pakketap. Vi maler dette ved a sende en kontinuerlig strgm
av sma datapakker over forbindelsene. Basert pa disse malingene analyserer vi
tapsrate og varigheten av perioder der forbindelsen er oppe men ingen pakker
kommer gjennom. Mens forrige kapittel diskuterte stabiliteten og tilgjengelig-
heten til forbindelsens tilkobling til nettet, sier denne analysen sier noe om
kvaliteten pa forbindelsene i den tiden de er tilkoblet.

Maletrafikken vi baserer var analyse pa bestar av smé (20 Byte) UDP-pakker
som sendes til var méaleserver hvert sekund. Maleserveren sender den samme
pakken tilbake umiddelbart. For hver pakke registrerer vi hvor lang tid det
tok for svarpakken kom tilbake. Dersom ingen svarpakke kom i retur innen 60
sekunder, anser vi pakken som tapt. Denne typen malinger kjgrer kontinuerlig
pé alle forbindelser s& lenge de er er koblet til nettet. Totalt har vi registrert
mer enn 11 milliarder malepunkter fra vare forbindelser i lgpet av méaleperioden.
Lengden pa maleperioden for hver forbindelse varierer. I denne analysen har vi
sett bort fra forbindelser hvor vi har mindre enn 240 timer med malinger.

5.1 Tapsrate

Figur 5.1 viser den totale tapsraten hos Telenor, Netcom, Tele2, Network Nor-
way og Ice. Denne tapsraten er definert for hver forbindelse som (tapte pak-
ker) /(sendte pakker) over hele méleperioden. Hvert punkt pa grafen tilsvarer en
forbindelse. Dersom en forbindelse har hgyt pakketap, kan det enten skyldes at
pakketapet har veert jevnt hgyt gjennom hele 2014, eller at pakketapet var hgy-
ere enn normalt i bare deler av perioden. Vi ser nzermere pa denne forskjellen
senere i diskusjonen.

Var forste observasjon er at pakketap er relativt beskjedent i det store flertal-
let av forbindelser. Omtrent 80% av forbindelsene har mindre enn 1% pakketap
for alle operatgrer. Det er likevel forskjeller mellom operatgrene. Netcom og
Network Norway har noe lavere pakketap enn de andre operatgrene i de fleste
forbindelsene. 62% av Netcomforbindelsene og 62% av Network Norway forbin-
delsene har et pakketap under 0,2%. Til sammenligning kan kun 33% av Tele-
nors forbindelser og 31% Ice sine forbindelser skilte med et like lavt pakketap.
Samtidig har Netcom en del forbindelser med hgyt pakketap. De 10% darligste
Netcomforbindelsene har et pakketap pa over 2%. Ice har ogs& en del forbin-
delser med hgyt pakketap - 10% av disse har et pakketap over 2%. Bare 3-5%
av forbindelsene til Telenor, Network Norway og Tele2 har et pakketap pa over

2%.
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Figur 5.1: Pakketap
Operatgr 10 percentil | Median | 90 percentil | Gjennomsnitt
Telenor 0,03% 0,46% 1,37% 0,89%
Netcom 0,04% 0,14% 2,00% 0,81%
Tele2 0,05% 0,24% 1,37% 0,56%
Network Norway 0,03% 0,13% 0,65% 0,38%
Ice 0,08% 0,36% 2,00% 1,08%

Tabell 5.1: Pakketap

Tabell 5.1 oppsummerer noen observasjoner om pakketapet i hver operatgr.
For flere operatgrer finnes det noen fa forbindelser med sveert hgy tapsrate. Disse
vil trekke opp gjennomsnittlig tapsrate, som dermed ikke er representativt for
en typisk forbindelse. I stedet vil medianen ofte gi et bedre bilde av pakketapet
for en operatgr. Medianen (50 percentilen) tilsvarer tapsraten til den midterste
forbindelsen nér alle forbindelsene til en operatgr sorteres etter tapsrate.

5.2 Utvikling i tapsrate over tid

Vi observerer redusert pakketap hos alle operatgrer i 2014 sammenlignet med
2013. Seerlig er denne utviklingen tydelig hos Telenor og Netcom, hvor tapsra-
ten (bade gjennomsnitt og median) har blitt mer enn halvert. Tele2 og Network
Norway har de laveste tapsratene, og opplever ogsa en sterk reduksjon sammen-
lignet med 2013. Dette skyldes primeert at mange av deres forbindelser benytter
Telenor og Netcoms RAN og nyter godt av lavere pakketap her.

Figur 5.2 viser utviklingen i tapsrate fra 1. juli 2013 til 31. desember 2014
for Telenor og Netcom. Figurene viser median tapsrate for hver dag, over alle
forbindelser.
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tid.
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Figur 5.3: Utvikling i median tapsrate

For Telenor ser vi en markant endring i tapsrate fra midten av juni 2014. For
dette varierte medianverdien normalt mellom 0,4% og 0,8%, men fra midten av
juni er den redusert til godt under 0,1%. Arsaken til denne sterke reduksjonen
er konfigurasjonsendringer i Telenors nettverk (se faktaboks pa side 16).

For Netcom ser vi en tilsvarende (men mindre) endring tidlig i november
2013. Vi kjenner ikke arsaken til denne endringen, men det er nzerliggende & tro
at Netcom gjorde endringer i sitt nettverk pa denne tiden. Legg ogsa merke til
at median tapsrate pa noen enkeltdager er vesentlig hgyere enn normalt. Slike
store utslag hunger ofte sammen med store hendelser som diskuteres under. For
eksempel hadde Netcom store problemer med sitt nettverk den 5. januar 2014,
noe som ga en median tapsrate pa 17,5% den dagen.

Figur 5.3 viser median pakketap i hvert halvar vi har malinger for, for hver
operatgr. Figuren bekrefter den sterke reduksjonen i pakketap i Telenors nett-
verk i andre halvar 2014. For Netcom trekkes verdien for fgrste halvar 2014
opp av den store hendelsen den 5. januar. Reduksjonen i tapsrate hos Tele2
og Network Norway faller i hovedsak sammen med endringene i nettverkene de
kjgper kapasitet i.
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6. Stogrre hendelser

Maledata fra det samme eksperimentet som beskrevet i forrige kapittel kan ogsé
brukes til & identifiserer stgrre hendelser, der mange forbindelser fra den samme
operatgren opplever unormalt stort pakketap. Slike hendelser forarsakes som
regel av feil i sentrale deler av mobilnettene. Stgrre hendelser er interessante
fra et robusthetsperspektiv pa grunn av den direkte innvirkningen de har pa
brukeropplevelsen. Det er imidlertid vel sa viktig & oppdage og kartlegge slike
hendelser med tanke pa & identifisere underliggende svakheter i mobilnettene
slik at disse kan utbedres.

For & identifisere stgrre hendelser deler vi vare maéaleserier inn i 5 minutters
intervaller, og beregner pakketapet for hver forbindelse i hvert intervall. Vi defi-
nerer en stgrre hendelse som ett eller flere intervaller der minst 10% av de méalte
forbindelsene til en operatgr opplever minst 10% pakketap. Figuren p& neste
side gir et visuelt inntrykk av alle stgrre hendelser i méleperioden. Hver hendel-
se x er representert som en sirkel, og flere hendelser pa den samme dagen er slatt
sammen til en sirkel. Sirkelens diameter D, representerer alvorlighetsgraden til
hendelsen, og kan forstéds som det totale volumet av trafikk som gikk tapt. La
p. representere andelen forbindelser som opplever mer enn 10% pakketap, ¢,
representere gjennomsnittlig pakketap for de bergrte forbindelsene, og r, repre-
sentere varigheten (antall 5-minutters intervaller) av hendelsen. Diameteren er
da definert som D, = p,q,r,. Andelen bergrte forbindelser er ogsa angitt pa
y-aksen i figuren®.

Figuren viser at operatgrene opplever stgrre hendelser med ulik frekvens og
alvorlighetsgrad. Korte hendelser med begrenset pakketap i 10-20% av forbin-
delsene forekommer ukentlig hos alle operatgrer. Slike hendelser kan skyldes
kortvarig metning, og kan ses pa som en del av normal drift. Vi observerer imid-
lertid ogsa flere stgrre hendelser som skyldes feil eller utfall i nettene. Generelt
observerer vi feerre og mindre omfattende stgrre hendelser i 2014 enn i 2013.

Malingene kan ofte gi en god indikasjon pa hva som forarsaker stgrre hendel-
ser. Ved & se pa den geografiske distribusjonen av rammede forbindelser, hvilket
RAN forbindelsene er koblet til, intensiteten i pakketapet og andre paramete-
re, er kan vi ofte skille mellom feil i transmisjon, kjernenett eller forbindelsen
mellom operatgrer.

Vare malinger er begrenset til mobil datatrafikk, og vil derfor kun fange opp
feil og utfall som bergrer datatrafikken. Dette er ikke alltid de samme hendelsene
som rammer mobil tale eller andre tjenester som SMS. Et eksempel pé dette fikk
vi se den 30. oktober, da en feil i en sentral komponent i Telenors mobilnett forte

ly-aksen angir det maksimale antallet forbindelsen som ble bergrt i det samme 5-minutters
intervallet, mens p, er beregnet basert pa gjennomsnittlig antall bergrte forbindelser i lgpet
av hendelsen.
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til at over 3 millioner kunder ikke kunne ringe eller sende SMS i over 2 timer.
Denne feilen pavirket imidlertid ikke etablerte mobildataforbindelser, og dermed
ser vi ikke noe utslag av denne feilen i vare maledata. En lignende situasjon
oppsto under det store utfallet i Telenors mobilnett under pinseflommen 10. juni
2011. Ogsa den gang ble tale slatt ut i mange timer, mens mobil datatrafikk gikk
omtrent som normalt.

I tabellen under gir vi en naermere beskrivelse av noen av de stgrste hendelse-
ne vi har observert i 2014. Noen av disse eksemplene viser hvordan ende-til-ende
malinger kan brukes til & avdekke problemer og utfall hos operatgrene som ikke
ngdvendigvis fanges opp av dagens rapporteringsrutiner.

Operatgr: Netcom
Dato: 5. januar
Varighet: 01:15 - 05:30
Bergrte forbindelser:  70% 2
Pakketap: 100%.

Kommentar: Feilen bergrte forbindelser fra hele landet, og var der-
for trolig forarsaket av en sentral komponent i mo-
bilnettet. Tidspunktet tyder pa at feilen oppsto som
folge av vedlikehold eller oppgradering.

Operatgr: Netcom
Dato: 7. januar
Varighet: 21:35 - 23:10
Bergrte forbindelser:  50%
Pakketap: 100%

Kommentar: Feilen bergrte forbindelser fra hele landet, og var
derfor trolig forarsaket av en sentral komponent i
mobilnettet.

Operatgr: Tele2
Dato: 31. januar
Varighet: 01:15 - 05:35
Bergrte forbindelser:  80%
Pakketap: 100%

Kommentar: Feilen bergrte forbindelser fra hele landet, og var der-
for trolig forarsaket av en sentral komponent i mo-
bilnettet. Tidspunktet tyder pa at feilen oppsto som
folge av vedlikehold eller oppgradering.

Operatgr: Network Norway
Dato:  28.-29. september
Varighet: 19:10 - 02:45
Bergrte forbindelser:  Alle forbindelser.
Pakketap: Rundt 100%

Kommentar: Feilen bergrte forbindelser fra hele landet. Tele2 an-
slo i folge Nrk at opptil 800000 kunder ble bergrt av
utfallet, som skyldtes en feil i en sentral server?.
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Figur 6.1: Hendelser med stort pakketap



Operatgr:

Dato:

Varighet:

Bergrte forbindelser:
Pakketap:
Kommentar:

Tele2

4. november

01:15 - 04:10 og 04:50 - 04:55

80-100%

100%

Alle forbindelser mistet tilkoblingen rundt kl 01:15.
Noen forbindelser kunne gjenopprettes etter kort tid,
mens det store flertallet forble utilgjengelige til ca
kl 04:10. Alle forbindelsene mistet igjen tilkoblingen
kortvarig rundt kl 04:50. Feilen bergrte forbindelser
fra hele landet, og var derfor trolig forarsaket av en
sentral komponent i mobilnettet. Tidspunktet tyder
pa at feilen oppsto som fglge av vedlikehold eller
oppgradering.
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7. Stabil ytelse

Stabil og tilstrekkelig ytelse er et viktig aspekt av opplevd robusthet. Et robust
mobilnett bgr veere i stand til & kjgre typiske applikasjoner med hgy grad av
forutsigbarhet i ytelsen. I denne rapporten ser vi pa to typiske applikasjoner
med ulike krav til nettverket. Den forste, HT'TP nedlasting, spiller en sentral
rolle i mange sammenhenger, fra nettsurfing til videostreaming. Den andre, IP-
telefoni, representerer en klasse interaktive applikasjoner som krever jevn ytelse
med lav forsinkelse.

7.1 Nedlasting over HTTP

Vi rapporterer resultater fra en enkel test der vi bruker HT'TP GET til & laste
ned en fil p4 1 MB. Denne testen ble gjennomfort over alle aktive forbindelser
hver time i fire uker i november-desember 2014. For de aller fleste forbindelsene
har vi dermed mellom 500 og 650 repetisjoner av malingen. For hver repetisjon
noterer vi hvorvidt nedlastingen kunne fullfgres, hvor lang tid nedlastingen tok,
og eventuelle feilkoder. Basert pa malingene rapporterer vi to ulike metrikker
for hver forbindelse: sannsynligheten for at en nedlasting kunne fullfgres, og
sannsynligheten for at den oppnadde bandbredden var over 1 Mbps.

Merk at vi ikke gjgr noe forsgk pa & méle den maksimale hastigheten som
kan oppnas over hver forbindelse. En slik méaling ville kreve en annen tilnser-
ming enn en HTTP GET nedlasting. Netto hastighet i en HTTP nedlasting
vil avhenge av flere faktorer som er uavhengig av nettverket. Blant annet vil
filstgrrelsen og konfigurasjonen av transportlagsprotokollen TCP spille en vik-
tig rolle. Seerlig ved hgyere hastigheter kan slike forhold ha stor innvirkning pa
nedlastingshastigheten. Vare méalinger kan derfor ikke brukes til & evaluere mak-
simal hastighet i de ulike nettverkene. De kan likevel brukes til & sammenligne
de ulike nettverkene, siden testoppsettet er det samme for alle operatgrer. En
mer detaljert evaluering av forskjellene pa 3G og LTE er gitt i kapittel 8.

Feilrate for nedlastinger. Figur 7.1 viser andelen mislykkede nedlastingsfor-
sgk for hver forbindelse. Figuren leses som at "y forbindelser har en feilrate pa
mindre enn x%".

Vi observerer at Ice har en noe hgyere feilrate enn GSM-operatgrene. Mens
de fleste Ice-forbindelsene har en lav feilrat, har omlag hver fente forbindelse
en feilrate over 2% - noen vesentlig hgyere. Ved naermere analyse viser det seg
at det szerlig er Ice-forbindelsene som benytter U90 modemer som opplever hgy
feilrate. For Ice-forbindelser med frittstdende modemer er feilraten like lav eller
lavere enn for GSM-operatgrene.

Hos alle GSM-operatgrene er nedlastingen alltid vellykket i mer enn 50% av
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Figur 7.1: Mislykkede forsgk pa nedlasting

forbindelsene. 3 av 4 operatgrer har mer enn 70% forbindelser hvor nedlastingen
alltid er vellykket. Hos Netcom og Tele2 opplever henholdsvid 18% og 24% av
forbindelsene at nedlastingen feiler i mer enn 1 % av forsgkene. Telenor og
Network Norway har lavest andel mislykkede nedlastinger. Telenor har under
5% forbindelser med en feilrate over 1 %, mens den hgyeste mélte feilraten i
Network Norway er 0,3%.

Seerlig Telenor utmerker seg med en stor forbedring fra 2013 til 2014. T 2013
hadde Telenor den klart hgyeste feilraten i vare malinger. Dette skyldtes i ho-
vedsak en begrensning i deres nettverk som fgrte til at forbindelsen noen ganger
ble brutt nar en nedlasting ble startet. De tidligere omtalte konfigurasjonsend-
ringene hos Telenor har fjernet dette problemet, og vi ser ikke lenger den samme
typen feilmeldinger.

Stabilitet i bAndbredde. Figur 7.2 viser andelen vellykkede nedlastinger som
oppnadde en gjennomsnittlig bandbredde p& minst 1 Mbps for hver forbindelse.
Figuren leses som at "y% av forbindelsene oppnédde mindre enn 1Mbps i opptil
x% av forsgkene". Kun 3G og LTE-forbindelser er inkludert i denne figuren,
siden 2G-forbindelser aldri oppnar denne hastigheten.

Hos GSM-operatgrene (Telenor, Netcom, Tele2 og Network Norway) oppnéar
de fleste forbindelsene en stabil ytelse over den valgte grenseverdien. Over 73%
av forbindelsene hos alle GSM-operatgrene oppnér over 1 Mbps i minst 98%
av forsgkene. 88-98% av GSM-forbindelsene oppnér over 1 Mbps i minst 80%
av forsgkene. Stabiliteten i ytelse er dermed merkbart bedre i 2014 enn i 2013
for alle GSM-operatgrene. Seerlig er forbedringen stor for Telenor. I 2013 var
det kun 10% av de malte telenorforbindelsene som oppnadde 1 Mbps i 98% av
forspkene. I 2014 gjelder dette 73% av telenorforbindelsene. De svake resultatene
for Telenor i 2013 skyldtes trolig hgyt pakketap. Som diskutert i kapittel 5, har
tapsraten i Telenors nettverk blitt betydelig redusert i lgpet av 2014, og den
okte stabiliteten i ytelse henger trolig sammen med dette. Telenor har imidlertid
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Figur 7.2: Andel nedlastinger med lavere bandbredde enn 1 Mbps

fremdeles en hgyere andel forbindelser med ustabil ytelse enn de andre GSM-
operatgrere. 12% av telenorforbindelsene oppnar under 1 Mbps i mer enn hvert
fjerde nedlastingsforsgk.

Ice oppnér gjennomgéende lavere hastigheter enn UMTS-operatgrene. 10%
av Ice sine forbindelser oppnar aldri 1Mbps, og kun 30% oppnér denne band-
bredden i minst 90% av forspgkene. Det er liten endring i disse resultatene fra
2013 til 2014.

7.2 IP-telefoni

Applikasjoner som Lync, Skype og Google Talk bidrar til at IP-telefoni (VoIP)
er i ferd med & bli en populaer applikasjon i mobile bredbandnett. For a evalu-
ere mobilnettenes palitelighet nar det gjelder a sette opp og fullfgre en VoIP-
samtale, har vi utfort malinger som emulerer en ekte samtale. Malingen bestar
av en klient som kjgrer pa malenodene, og en Asterisk PBX! som kjgrer pa en
sentral server. Klienten initierer en VoIP-samtale ved hjelp av SIP, og spiller sa
av en 1 minutt lang lydfil. Serveren spiller deretter den samme lydfilen tilbake og
avslutter samtalen. Lydformatet vi bruker gir en senderate pa omtrent 50 pak-
ker per sekund. Vi gjentar malingen hver time i fire uker i november-desember
2014, noe som gir oss opptil 576 samtaler per forbindelse. Av tekniske arsaker
har vi ikke kunnet gjennomfgre dette eksperimentet i Ice sitt nett. Ice sitt nett
har brannvegginnstillinger som gjor at vart trafikkmgnster vlir blokkert.

For hver maling noterer vi hvorvidt samtalen kunne etableres og fullfgres nor-
malt. Figur 7.3 viser andelen samtaler som ikke kunne fullfgres. Det er relativt
beskjedne forskjeller mellom GSM-operatgrene. Tele2 har den hgyeste feilraten
- 27% av Tele2-forbindelsene har en feilrate over 3%. Hos de andre operatgrene

Thttp://www.asterisk.org/
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Figur 7.3: Andel mislykkede VoIP-samtaler

har under 20% av forbindelsene en feilrate over 2%. Noen fa forbindelser har
en relativt hgy feilrate - 10% av forbindelsene hos Telenor, Netcom og Tele2
opplever at mer enn 5% av samtalene feiler.

Samtlige operatgrer viser en klar forbedring fra 2013, da 20-70% av forbin-
delsene hos de ulike operatgrene hadde en feilrate over 5%. Igjen er forbedringen
serlig stor hos Telenor, som i 2013 hadde en feilrate pa over 10% i 50% av sine
forbindelser. Vi tror at arsaken til den hgye feilraten for IP-samtaler hos Telenor
i 2013 var den samme som for HTTP nedlastninger, og at arsaken til den store
forbedringen dermed ogsa er den samme.
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8. Sammenligning av 3G og LTE

Resultatene rapportert sa langt i denne rapporten har vaert basert pa en blan-
ding av 3G og LTE forbindelser. I dette kapittelet ser vi neermere pa forskjellen i
ytelse og stabilitet mellom disse to teknologiene. Kun to av mobilnettene i Norge
(Telenor og Netcom) tilbyr LTE i var méleperiode. Tele2 og Network Norway
tilbyr ogsa LTE til sine kunder, men da bare gjennom gjesting i Telenors eller
Netcoms nett. Var diskusjon i dette kapittelet er derfor begrenset til Telenor og
Netcom.

8.1 Metode

Sammenligningen av 3G og LTE er gjort fra malenoder utrustet med Huawei
E392 modemer, som stgtter bade 3G og LTE. Totalt 38 malenoder er benyttet
i sammenligningen, med en overvekt av noder i Oslo og Trondheim.

Normalt star malenodene i en modus hvor de automatisk velger det beste til-
gjengelige nettverket. De foretrekker LTE over 3G over 2G. De fleste telefoner og
modemer star normalt i denne modusen. Normalt vil derfor LTE-kapable mode-
mer med LTE-dekning gjgre malinger pa LTE, mens 3G-modemer og modemer
utenfor LTE-dekning vil male pa 3G eller 2G.

Nar vi skal sammenligne stabilitet og ytelse i 3G og LTE, ville en mulighet
vaere & kjore den samme testen pa alle noder, for deretter & analysere resultater
pa 3G og LTE hver for seg. En slik tilneerming ville imidlertid sammenligne
malinger fra forskjellige lokasjoner i 3G og LTE. For eksempel er LTE ofte best
bygget ut i sentrale strgk, hvor ogsd 3G-dekningen er god. Malenoder i slike
omrader vil da som regel sta i LTE-modus, og vi vil ikke fa like mange 3G-
malinger herfra. Dette vil kunne fore til skjevhet i malingene.

For & sikre sammenlignbare resultater, gjor vi i stedet mélinger fra de sam-
me malenodene i 3G og i LTE. Vi gjor dette ved & tvinge modemene til & st
vekselvis i 3G og LTE-modus. Malingene som danner grunnlaget for resultatene
i dette kapittelet er gjennomfert i perioden 9. - 31. desember 2014. I denne peri-
oden veksler malenodene mellom 3G og LTE en gang i dggnet. Alle méalingene
er dermed foretatt fra malenoder med LTE-kapable modemer og i omrader med
LTE-dekning.

8.2 Stabilitet i tilkoblingen

P& grunn av metoden beskrevet over, kan vi ikke bruke de samme metrikkene
som i kapittel 4 for & beskrive stabiliteten i tilkoblingen. Siden tilkoblingen brytes
hver dag for & veksle mellom 3G og LTE, gir det ikke mening & male MTBF. I
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Figur 8.1: Brudd i tilkoblingen i 3G vs LTE

stedet fokuserer vi pa en relatert metrikk, nemlig gjennomsnittlig antall brudd
i tilkoblingen per dag.

Figur 8.1 viser gjennomsnittlig antall brudd i tilkoblingen per dag for 3G
og LTE i Telenor og Netcom. For de fleste forbindelser er dette tallet lavt.
Over 60% av alle forbindelser av begge teknologier og i begge nettverk mister
tilkoblingen mindre enn 0,5 ganger per dag i gjennomsnitt. Noen f& forbindelser
mister tilkoblingen flere ganger per dag i gjennomsnitt. Dette er i hovedsak
forbindelser med darlige signalforhold.

Vi observerer ingen klare forskjeller mellom 3G og LTE i antall brudd. Net-
com har noen flere brudd i 3G, mens Telenor har noe flere brudd i LTE.

8.3 Pakketap

Figur 8.2 viser gjennomsnittlig pakketap per forbindelse i Telenor og Netcom,
for 3G og LTE. Merk at resultatene i figur 8.2 ikke direkte kan sammenlignes
med figur 5.1, siden figur 5.1 er basert pé et stgrre antall noder med an annen
geografisk distribusjon.

En hovedobservasjon er at pakketapet er noe mindre i LTE enn i 3G. Dette
gjelder for begge operatgrer, men forskjellen mellom 3G og LTE er stgrre i
Netcom enn i Telenor. Dette kan tyde pa at kapasiteten i LTE-nettene er noe
bedre relativt til trafikkmengden.

8.4 Ytelse

Vi ser pa stabilitet og forskjeller i ytelse 1 3G og LTE. Figur 8.3 viser oppnadde
hastigheter i vir HT'TP nedlasting beskrevet i kapittel 7. Qverst viser vi hastig-
heten nar vi laster ned en fil p4 1 MB, nederst er filstgrrelsen 4 MB. Hastigheten
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Figur 8.2: Pakketap i 3G vs LTE

som er oppgitt er beregnet som filstgrrelse delt pa nedlastingstid. Den uttrykker
altsa ikke den maksimale instantane hastigheten vi har observert, men viser i
stedet den effektive hastigheten som en bruker opplever under en slik nedlasting.
Dette er i trad med den brukersentriske tilnsermingen i hele denne rapporten.

Det er flere interessante observasjoner som kan gjgres fra figur 8.3. Den
mest apenbare er at LTE gir vesentlig raskere overfgring av data enn 3G. Den
oppnadde hastigheten i LTE er oftest 2-3 ganger hgyere enn i 3G.

En annen viktig observasjon er at den oppnadde hastigheten avhenger av
stgrrelsen pa filen som lastes ned. Mens gjennomsnittlig nedlastingshastighet
for 1 MB filen varierer fra 3 Mbit/s til 7 Mbit/s for 3G og 6 Mbit/s til 14
Mbit/s for LTE, ligger den fra 5 Mbit/s til 10 Mbit/s for 3G og 7 Mbit/s til
18 Mbit/s for filen pa 4 MB. Dette illustrerer et viktig poeng, nemlig at den
opplevde hastigheten ikke bare avhenger av nettverket, men ogsa av operativ-
system og nettverksprotokoller. Hovedgrunnen til forskjellen i dette tilfellet er
at transportlagsprotokollen TCP bruker tid pa & komme opp i fart", slik at
nettverkets fulle potensiale ikke utnyttes fullt ut fra forste sekund. Dermed blir
den opplevde hastigheten hgyere for stgrre filer. Dersom vi hadde lastet ned en
fil pa 10 MB, ville den opplevde hastigheten veert enné hgyere.

En interessant observasjon nar det gjelder LTE, er at filstgrrelsen pavirker
opplevd hastighet sterkere hos Telenor enn hos Netcom. For filer pa 1 MB maéler
vi oftest noe hgyere hastighet i Netcomforbindelser enn i Telenorforbindelser,
mens situasjonen for filer pa4 4 MB er motsatt. En mulig forklaring er at Netcom
bruker en sékalt TCP-proxy i sitt nett. Dette er en enhet i mobilnettet som
forsgker & forbedre ytelsen ved & glatte over variasjoner i forsinkelse. Det er
imidlertid kjent at slike enheter kan ha en negativ effekt pa ytelsen i noen
tilfeller [6].

Figur 8.4 viser Time-to-First-Byte (TTFB) for alle HTTP-nedlastingene.
TTFB er tiden det tar fra applikasjonen sender forespgrsel om data, til den
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fgrste datapakken mottas. Den bestar hovedsakelig tiden det tar & utveksle de
protokollmeldingene som behgves for & etablere en TCP-forbindelse til serveren.
TTFB kan utgjgre en vesentlig del av den opplevde responstiden, og spiller
derfor en viktig rolle for brukeropplevelsen, szrlig for mindre filer.

Som vist i figuren er TTFB vesentlig lavere for LTE enn for 3G. Dette skyldes
delvis at LTE har en generelt lavere forsinkelse enn 3G. Den viktigste arsaken er
imidlertid forskjeller i RRC tilstandsmaskinen mellom 3G og LTE, som forklart
i kapittel 3. S& lenge det sendes noe trafikk over en LTE-forbindelse, vil den
veere i CONNECTED tilstand. Dette er alltid tilfelle for vare forbindelser. I
denne tilstanden kan data sendes med en gang uten noen form for signalering i
mobilnettet, noe som gir en lav TTFB. 3G-nettverk pa den annen side, har tre
mulige tilstander i sin tilstandsmaskin. Sa lenge kun sma datamengder overfgres,
holdes forbindelsen i en lavere tilstand for & redusere strgmforbruk og spare
ressurser i nettverket. Nar mer data skal sendes, oppgraderes forbindelsen til
en sakalt dedikert kanal. Denne oppgraderingen involverer signalering mellom
brukerterminalen og nettverket, og tar derfor lang tid.

Figur 8.4 viser klart hvordan TTFB over 3G-forbindelser avhenger av hvil-
ken RRC-tilstand forbindelsen er i nar overfgringen initieres. Nar forbindelsen
er i CELL _DCH tilstand, ser vi en TTFB pa noen titalls eller hundretalls mil-
lisekunder. Nar forbindelsen er i CELL FACH tilstand, gker TTFB til rundt 1
sekund. Netcomforbindelsene starter noe oftere i CELL DCH enn Telenorfor-
bindelsene i vart oppsett. Dette skyldes primeert forskjeller i konfigurasjonen av
grenseverdier i de to nettene.
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9. ket robusthet gjennom multihoming

Sa langt i denne rapporten har vi fokusert pa opplevd robusthet i hver operatgr
for seg selv. Det er imidlertid ogsa interessant & se pa hvordan robusthet kan
okes ved & koble seg til flere operatgrer i parallell. I fjorarets rapport presenterte
vi resultater som viste stor grad av uavhengighet i signalforhold, feilmgnstre og
pakketap mellom operatgrene. Dette betyr at potensialet for gket robusthet
gjennom sakal multihoming er stort.

I arets rapport gjentar og oppdaterer vi malinger av korrelasjon i nedetid
mellom operatgrene. Vi ser igjen pa nedetid som diskutert i kapittel 4, og disku-
terer potensialet for & redusere nedetid ved & benytte flere operatgrer samtidig.
For hvert par av forbindelser fra en malenode identifiserer vi tidsperiodene der
begge forbindelsene var utilgjengelige. Den felles nedetiden vil veere en ned-
re grense for nedetiden som kan oppnés dersom en bruker kan utnytte begge
forbindelsene spmlgst (uten at noe tid gar tapt til & veksle mellom de to forbin-
delsene).

Figur 9.1 viser felles nedetid for 3 par av forbindelser (Telenor/Netcom, Te-
lenor/Tele2 og Netcom/Tele2). Figuren viser ogsa nedetid for disse operatgrene
alene for sammeligning (gjentatt fra figur 4.1). Vi har for fa datapunkter til &
inkludere de gvrige kombinasjonene av forbindelser.

Figuren viser at nedetid kan reduseres betydelig ved & kobinere to forbindel-
ser. Kombinasjonen Telenor/Tele2 kan potensielt gi five nines"(99,999%) oppe-
tid fra over 50% av malenodene. Sveer fa enkeltforbindelser (1% for Telenor, 5%
for Netcom og 0% for Tele2) oppnar en slik oppetid alene. For de aller fleste
malenoder reduseres nedetiden med over 90% ved & kombinere forbindelser fra
Telenor/Netcom eller Telenor/Tele2 eller Netcom/Tele2. Dette viser det store
potensialet for gket robusthet gjennom multihoming.

Kombinasjonen Telenor/Netcom viser en noe hgyere nedetid i 2014 enn i
2013. Vi har ikke analysert datagrunnlaget i detalj for & finne en forklaring pa
dette. Kombinasjonen Netcom/Tele2 viser en lavere nedetid i 2014 enn i 2013.
Dette skyldes i hovedsak to forhold. For det fgrste har nedetiden i bade Netcom
og Tele2 blitt redusert krafitig i 2014. For det andre har vi relativt flere Tele2-
forbindelser som er knyttet til Mobile Norways eget nett i 2014, og som dermed
ikke deler RAN med Netcom.

Manglende data gjor at vi ikke kan inkludere Ice i denne figuren. Det er
grunn til & tro at reduksjonen i nedetid nar Ice kombineres med en av de andre
operatgrene vil vaere minst like stor som for kombinasjonene vist i figur 9.1.
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10. Oppsummering og veien videre

Arets rapport har i likhet med fjorarets fokusert pa robusthet i mobilnett gjen-
nom ende-til-ende malinger. Robustheten har blitt beskrevet pa flere nivaer og
gjennom en rekke ulike metrikker. Nytt av aret er at vi ogsa inkluderer malinger
i operatgenes LTE-nett.

En hovedobservasjon i arets rapport er at den malte robustheten har blitt
bedre fra 2014. Malingene viser feerre brudd i tilkoblingene, lavere pakketap og
hgyere og mer stabil ytelse. Seerlig er forbedringen sterk i Telenors nettverk.
Dette skyldes primeert endringer i konfigurasjonen av deres mobilnett som ble
foretatt i juni 2014.

CRNA vil fortsette & vedlikeholde og videreutvikle sin infrastruktur for ma-
linger i mobilnett. Sentralt i tiden framover blir utvidelsen av infrastrukturen
til ogsa & omfatte andre europeiske land gjennom EU-prosjektet MONROE.
Det jobbes ogsa med & inkludere malinger fra mobile noder i neste versjon av
rapporten. CRNA har i samarbeid med NSB plassert en handfull mélenoder
pa tog. Disse kartlegger dekningsforhold og maéler ytelse i fart langs det meste
av det norske jernbanenettet. Mobiltjenester pa tog har i det siste blitt trukket
fram som et viktig satsingsomrade. Simulas malinger gjgre det mulig & male
effekten av de initiativer som na er underveis for & gi de kollektivreisende et
bedre tilbud.
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